AIX-MARSEILLE UNIVERSITE
Théorie de linformation

Master FSI Exercices pour le DM 3 20212022

Chiffrements classiques

Rappelons la correspondence entre 'alphabet classique et les entiers {0,...,25} :

KLMNOPQRSTUVWIXYZ

ABCDEFGHTIJ
012345678910111213141516171819202122232425
Pour les exercises suivants, nous prenons le message M = LESMAISONSBLANCHES.

1. Soit K = ULOIDTGKXYCRHBPMZJQVWNFSAE une clé de substitution. En rappelant
I’application induit par la clé :

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ULOIDTGKXYCRHBPMZJQVWNFSAE

trouver le chiffrement de M. Quelles proprietés du texte clair et du texte chiffré
restent inchangées par un chiffrement a substitution ?

2. Trouver le chiffrement de M par transposition avec la clé [3,5,2,6,1,4]. Quelles
proprietés du texte clair et du texte chiffré restent inchangées par un chiffrement
& substitution ?

3. Trouver le chiffrement de M par un chiffrement de Vigenére avec la clé SECURITE.
Qu’est-ce se passe au fréquences des caractéres dans un texte chiffré avec un chif-
frement de Vigenére ?

Protocoles d’échange de message

Alice veut envoyer a Bob le message M € F7.

4. Alice et Bob partagent une clé secréte K € 7. Ils effectuent le protocole suivant :
— Alice envoie C = M & K a Bob.
— Bob calcule M =C & K.
Montrer que C' & K est bien le message M.

5. Alice posséde une clé secréte K € F et Bob une clé L € F5.

Ils effectuent le protocole suivant :

— Alice envoie C; = M @ K a Bob.

— Bob envoie Cy = C; & L a Alice.

— Alice envoie C3 = Cy @ K a Bob.

Montrer que Bob peut retrouver le message, mais en interceptant tous les échanges,
un interlocuteur Oscar peut également retrouver M.



Probabilités

Nous allons étudier la sécurité de Shannon pour les cryptosystémes symétriques. On
suppose que les ensembles K et M sont donnés avec des fonctions de probabilité notées
respectivement py et pic. On note alors prwaq la fonction de probabilité produit :

Prexm (I, M) = prc(K) pam(M)

sur K x M. Pour un cryptosystéme £ : K x M — C on définit une probabilité jointe sur
M x C par :
KeK

et on en déduit une probabilité sur C :

pe(C) = Z Pmxc(M, C).

MeM

Pour un espace de probabilité X on définit son support supp(py) = {x € X | px(z) # 0}.
Pour pour tout C' dans supp(pe), on en déduit également une probabilité relative
pmxc(M,C)
p(u]C) = P nC).
pe(C)
Pour simplifier les notations, on écrira simplement p pour ces probabilités si le domaine
de la fonction est clair.

6. Si M = supp(pam) et K = supp(px), et si le cryptosystéme &€ est surjectif,! montrer
que C = supp(pe).

7. On dit qu’un cryptosystéme symétrique est parfaitement sir si pour tout C' &€
supp(pc) et M € M, p(M|C) = p(M). Justifier la dénomination, et montrer
I’equivalence des conditions :

— Le cryptosystéme est parfaitement str.
— La probabilité py xc est la probabilité produit.
— L’information mutuelle? I(M,C) = 0.

8. Si C = supp(pc) et le systéme est parfaitement sir, montrer que || > [C| > M.

9. On suppose maintenant que M = supp(pr), C = supp(pe) et |K| = |C| = |[M].
Montrer que le cryptosystéme est parfaitement sir si et seulement si
— toutes les clés ont la méme probabilité ; et
— pour tout M € M et C € C il existe une unique clé¢ K satisfaisant Ex (M) = C'.

10. On reprend le cryptosystéme de I'exercise 4 en supposant que K = M = C = 7},
M = supp(pm) et p(K) = 1/|K| pour tout K (on tire aléatoirement les clés dans
K), et Ex(M) =M @ K. Montrer qu'un tel systéme est parfaitement str. Quels
sont ses inconvénients ?

1. Un cryptosystéme & = {Ex | K € K} est surjectif si et seulement si C = o Ex (M).

n rappelle que = T 0 p(,Y) = - = _
2. Onrappelle que 1(2,9) = 3 3 pta) o (H20) = ) - H(x1Y) = HO) - HO).




